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黑龙江财经学院文件  
 

龙财政„2022‟10 号 

 

关于严查严处虚拟货币“挖矿”行为的通知 

各单位： 

根据国家发改委等部门联合发布《关于整治虚拟货币“挖矿”

行为的通知》文件精神，需有效防范处置虚拟货币“挖矿”行为

盲目无序发展带来的风险隐患。近日，黑龙江省教育厅发布通知，

要求各高校全面排查及整治虚拟货币“挖矿”行为，营造安全有

序的校园网络环境和积极健康的校园文化氛围。在前期排查中已

发现我校存在“挖矿”行为，现开展一次全面排查整治虚拟货币

“挖矿”行为，杜绝“挖矿”行为的发生，具体通知如下。 

一、重要意义 

虚拟货币“挖矿”行为是指通过专用“矿机”计算生产虚拟

货币的过程，这个过程能源消耗和碳排放量大，对经济贡献度低，
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对产业发展、科技进步等带动作用有限，加之虚拟货币生产、交

易环节衍生的风险越发突出，其盲目无序发展对推动经济社会高

质量发展和节能减排带来不利影响。整治虚拟货币“挖矿”活动

对促进产业结构优化、推动节能减排、营造健康网络环境具有重

要意义。 

二、具体要求 

（一）禁止全校师生在办公室、实验室、工作室、机房、学

生宿舍等网络环境内从事虚拟货币“挖矿”活动，不参与、不协

助、不支持任何个人和组织进行虚拟货币“挖矿”活动，违者将

按学校网络安全相关规定处理，情节严重的将上报公安机关将依

法严肃查处并一追到底。 

（二）对所属办公室、实验室、工作室、机房等所有接入校

园网络的电脑和服务器，开展一次安全自查，安装、升级杀毒软

件，检查 CPU 利用率和能耗情况，对已停止使用或已废弃的电脑

和服务器进行关机、断网、断电。 

（三）加强网络安全宣传教育，落实网络安全责任制，提高

网络安全防范意识及技能，不打开来历不明的邮件附件、QQ 或

微信文件，不安装来历不明或盗版软件，不点击不明链接。及时

发现和清理可能存在的病毒、木马和安全漏洞，避免成为“挖矿”

的跳板和控制对象。 

（四）各单位加强对信息资产的管理，对科研、教学、管理

等核心数据等重要文件务必做好备份。对所管辖的服务器、台式

机等，重点落实查杀病毒、修复漏洞补丁、关闭敏感端口、修改
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弱口令等措施。若发现电脑或服务器存在挖矿行为，或者存在其

他异常行为，请立即断网，并根据实际情况采取相应的处置措施。 

（五）对校内在网的设备资产以及设备上运行的服务、开放

的端口进行清点，关闭不必要的开放端口，避免可能存在的风险

暴露。 

三、解决措施 

（一）为避免个人主机因中毒被动产生“挖矿”行为，请全

校师生加强个人主机安全防范，主要包括：安装杀毒软件并升级

至最新病毒库，同时务必进行一次全盘病毒查杀；日常及时更新

操作系统补丁、开启操作系统防火墙。 

（二）检查所有操作系统用户密码是否满足密码复杂度要

求：8 位以上，包含大小写字母+数字+特殊符号组合；删除多余、

无用账号，做好账号权限分离。 

（三）提高安全意识，不打开来历不明的邮件附件、QQ 或

微信文件，不安装来历不明或盗版软件，不点击不明链接。科研、

教学、管理等核心数据等重要文件务必做好备份。 

请高度重视此项工作，如需网络安全技术支持或发现电脑、

服务器有“挖矿”活动嫌疑，可能被挖矿木马控制的，请立即与

信息技术处工作人员联系，联系电话 0451—85911001。 
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